Znate li da je financijska steta od kibernetickih prijevara
2025. godine u Hrvatskoj bila veca od 20 milijuna eura?

Kako se stete vezane uz kiberneticki kriminal na globalnoj razini mjere
u bilijunima dolara, kiberneticka sigurnost vise nije iskljuCiva odgovor-
nost IT sektora vec¢ zajednicka briga svih sektora drustva.

U drustvu u kojem se snazno oslanjamo na informacijske tehnologije,
pitanja kiberneticke sigurnosti postaju prioritet, i to ne samo za drzavu i
gospodarstvo, vec i za gradane. | bas zato je sigurnost u tvojim rukama.

Siguran online Zivot
pocinje s tobom

Kiberneticka sigurnost
obuhvaca skup procesa,
mjera | standarda kojima
se jamci odredena razina
pouzdanosti pri koristenju
proizvoda i usluga u
kibernetickom prostoru

Zakonom o kibernetickoj sigurnosti uveden je novi, sveobuhvatniji okvir za upravljanje
kibernetickom sigurnoscu u Republici Hrvatskoj. Istodobno i Europska unija radi na ra-
zlicitim podrucjima kako bi promicala kiberneticku otpornost, zastitila nasu komunika-
ciju i podatke te ocuvala sigurnost kibernetickog prostora i gospodarstva.

Europe Direct Rijeka Izlozba se odrzava uz podrsku Grada Rijeke

(@) Milutina Baraca 62, Rijeka
(&) +385 (0)51 514 156
(=) ed-rijeka@porin.hr

@) edrijeka.porin.hr y
, - RIJECKA RAZVOJNA
(f) @EuropeDirectRijeka AGENCIJA PORIN EUROPE DIRECT

@ed_rijeka GRAD RLJEKA Grad Rijeka Rijeka

Izlozba je realizirana u suradnji s Nacionalnim —
CERT-om (CERT.hr), dijelom Hrvatske akademske C — RT- h I

| istrazivacke mreze — CARNET.

surfaj sigurnije

CERT.hr je nacionalno tijelo za prevenciju i zastitu od racunalnih ugroza e
sigurnosti javnih informacijskih sustava u Republici Hrvatskoj Ciji je CAR N —— T
osnovni zadatak obrada racunalno-sigurnosnih incidenata s ciljem znanje povezuje
oCuvanja kiberneticke sigurnosti u Republici Hrvatskoj.



Zlonamjerni softver

Bok, ja sam Virus. Tu sam
da bez dopustenja i putem
piratskih programa koje
ste preuzeli sa sumnjive
stranice napravim darmar
na vasem racunalu.

O U

Bu! Ja sam Scareware
i lazem da vam je
racunalo zarazeno. Kad
preuzmete antivirusni
program koji je lazan
pocinju pravi problemi.

00

Ja sam Crimeware i
zapravo sam zlonamjerni
kod koji pomaze u
obavljanju kriminalnih
radnji putem racunala.
Omiljena mi je krada
Identiteta, ucjene 1 krada
osobnih podataka.

e

Internetski kriminal je usko vezan sa

zlonamjernim softverom. No, mozete
se ucinkovito zastititi, i to:

Ja sam Rootkit i posebna
sam sorta jer omogucujem
napadacu udaljenu
administrativnu kontrolu
nad racunalom. Ponekad je
jedini nacin da me se rijesite
potpuno brisanje diska i
reinstalacija ciyjelog sustava.

ﬁ Zastitom osobnih informacija

Osiguranjem svoje WI-FI mreze
| brigom 0 mreznoj sigurnosti

ﬁ Redovitim azuriranjem softvera

ﬁ Koristenjem snaznijih |

edinstvenih lozinki C1ao, ja sam zlonamyjerni
J »v wiper, a zovu me i Brisac.
Moj je primarni zadatak

unistavanje sustava i/ili
podataka.
OO0

a Oprezom prilikom preuzimanja
sadrzaja s interneta

B A ] Sto nam sve

T
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¥
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prijeti i kako se
zastititi?

s

Ej, bok, dijelim ime s
Trojanskim konjem iz
O mitologije, a lazno se
predstavljam kao koristan
softver. A kad me instalirate...

Ej, Ja sam Keylogger
i bas sam poseban. O - @
Namijenjen sam tajnom
pracenju i snimanju
pritisnutih tipki na
racunalu. Tu sam da
vam ukradem povjerljive
podatke poput lozinki
za pristup razlicitim
servisima za placanje,
brojeve kreditnih kartica,
PIN-ove...

Ciao, Ja sam Spyware.
Kao pravi $pijun J
prikupljam informacije
| preuzimam vam
kontrolu nad racunalom
bez vaseg znanja ili
dozvole, a za svoju
komercijalnu dobit.

Mi smo Crvi i koristimo racunalnu mrezu

kako bi s jednog racunala zarazili drugo.

Koristimo sve nedostatke ili vas lazima i

prijevarama pokusavamo nagovoriti na
pokretanje kaosa.



Socijalni inZenjering

Osim zlonamjernih softvera, s interneta nam cesto
dolaze prijetnje koje na neki nacin pokusavaju
manipulirati nasim odlukama. Te vrste prijevara

zajednicki se nazivaju socijalni inzenjering. )
Pazite - vecina napada koji
koriste socijalni inzenjering
odvija se u pet faza:

Radi se o manipulaciji judima u svrhu otkrivanja povjerljivin infor-
macija ili pristupa resursima do kojih manipulator inace ne moze
sam doci. U pozadini je uvijek pokusaj da ucinimo nesto sto nam

nije u interesu. 1. Sakupljanje informacija

Posljedice uspjesno izvedenog napada mogu biti visestruke, a naj- 0 Zrivi

cesce su materijalni gubitak, gubitak privatnih ili sluzbenih povjer- Uspostavijanje kontakta
jivih informacija, gubitak ugleda, koristenje podataka za daljnje na- sa Zrtvom

pade te emocionalni pritisak kojeg osjeca zrtva. Stjecanje povjerenja

Realizacija napada
Izvliacenje i brisanje
dokaza.

Greetings Friend,

44444444444444 @gmail.com> € Reply ==s
Hope you're doing fine today? To:

My name is Advocate_ Nathaniel Ja, gospodin Kash Patel, visi direktor Federalnog istraznog ureda (FBI) Sjedinjenih Americkih Drzava,
Mahuko. | am contacting you

because you have the same last

name as my deceased client who

died in an accident with his family
leaving a fund of (thirteen million

five hundred and eighty thousand
dollars) $13,580,000.00 in his account
and the bank has mandated me to
present an heir to the fund. After being
unsuccessful and realizing my client
did not have any surviving relatives, |
decided to contact you to work with
me on legal grounds for the fund to be
released to you for our mutual benefit.
Thank you. | shall give you more details
as soon as | receive your positive

response.

Ovlasteni smo Europskoj investicijskog banci u Londonu i MMF-u da istraze razlog nepotrebnih kasnjenja
u isplatama dopustenim zakonom. Tijekom nase istrage otkrili smo da je vasu uplatu odgodila korumpirana
banka koja je pokusala preusmjeriti vas novac na svoje osobne racune.

Kako bismo sprijecili ovaj sumnjivi €in, dogovorili smo se s Europskom investicijskom bankom u Londonu
atiip

i Medunarodnim monetarnim fondom (MMF) da mozemo upravilj ratiti ovu uplatu. Izbjegnite ocajne

situacije s bankama i drugim tijelima u kaznenim slucajevima.

Primili smo neopozivo jamstvo placanja za vasu MFD uplatu. Ovime vas obavjestavamo da je Ujedinjeni
narod odobrio dodjelu sredstava za 2025. godinu u skladu s federalnim ukazom 104, ¢lankom 41.iz 2010.,
kako je izmijenjen 2024. godine, te da je odlucio nadoknaditi vam iznos od 2.000.000,00 USD i prebaciti ga
na vas bankovni racun putem bankovnog transfera.

Molimo kontaktirajte dopisnog tajnika eib-a putem dolje navedene e-poste Ki b e rn eti é ke i n Ci d e nte m O éete p rij aViti

e-posta: Mrs.BarbaraBalkel@secretary.net

Nacionalnom CERT-u na incident@cert.hr.

Obavezno odmah kontaktirajte gore navedeni banku radi konac¢ne isplate i prijenosa sredstava. Europska
investicijska banka mora bez odgode prenijeti svoja sredstva na vas bankovni racun.

Your friend and partner

Nathaniel Mahuko Esq.
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Vishing se
odnosi na kradu
Identiteta putem
telefonskih
pOZIVa.

Kako se ne\upecati?

\
\®
\\

\\

\\

’ Phishing poruke prenose se
putem e-mailla, servisa za izravnu

komunikaciju (WhatsApp, Zapitajte se: Kako sam
Messenger, Viber 1 dr.) il mogao dobiti na lutriji

drustvenih mreza. Napadac koristi ako uopce nisam uplatio
socijalni inzenjering kako bi zrtvu listic? Je li mi mama ikad
nagnao da napravi nesto $to joj spomenula rodaka koji je

africki princ? Bi li me banka
kontaktirala preko cudne
/lonamjerni korisnici s tako prikupljenim infor- e-mail adrese i trazila

nije u interesu.

macijama mogu u nase ime narucivati proizvo-
de putem interneta, ugovarati usluge, uprav-
jati nasim bankovnim racunima, a mogu ih
Iskoristitl 1 za daljnje napade.

osobne podatke?

Nikada ne odgovarajte na elektronicke poruke koje traze
osobne podatke I ne slijedite poveznice koje se nalaze unu-
tar sumnjivih i neocekivanih poruka!

Catphishing je vrsta online prijevare u B Smishing zrtvu cilja putem
kojoj se pocinitelj lazno predstavlja kako bi A PV SMS obavijesti koja sadrzi
namamio osobu u odnos ili vezu, s ciljem {5 izravnu poruku ili detalj iz
dobivanja novaca, darova, paznje ili pristupa G 7k o lazne narudzbe s poveznicom
osjetljivim informacijama ili resursima. T na laznu web stranicu.




Drustvene mreze

Jesmo li sigurni

TRI ZLATNA SAVIETA:

Postavke sigurnosti 1 privatnosti postoje s
razlogom - drzite osobne podatke osobnima.
Primjerice, 1 lokacija je osobni podatak i s
njom treba postupati kao 1 s ostalim osobnim
podacima — pazljivo i odgovorno. Provjerite
navode li aplikacije koje koristite za sto

Ce i kako ce koristiti vase podatke.

Odrzavajte popis prijatelja Cistim i zapitajte se
poznajete li sve svoje prijatelje/pratitelje.

Jednom objavljeno, uvijek objavljeno. Sto prije
treba osvijestiti kako postupci na drustvenim
mrezama mogu rezonirati i u stvarnom zivotu.

Znate li sto je
Digitalni trag?

Aktom o digitalnim uslugama Europska unija zeli stvoriti

sigurnije internetsko okruzenje za sve nas. Akt ukljucuje
ucinkovito uklanjanje nezakonitog sadrzaja i proizvoda,
suzbijanje govora mrznja i Sirenja dezinformacija.

na drustvenim

Opasnost od \ mrezama? | ne bas..
curenja podataka

Narusavanje

orivatnost Mogucnost dijeljenja

neprikladnih informacia

Napadi povezani sa .

socijalnim inzenjeringom Kompromitacija
korisnickog racuna

Je li vam
hakiran racun

Rudarenje podataka

St o] : S
A | profiliranje
- F:#-i’.-‘?!ﬁf
Zlonamjerno Ol Feabok
pracenje lokacije,
kamere, mikrofona... @ e "
Sirenje
malicioznog
v e e sadrzaja
Lazne vijesti | J
dezinformacije
Internetsko nasilje Rizik od krade
| Uznemiravanje identiteta

Zapamtite, internet ne zaboravlja!



Sigurni online - vodic
za djecu I roditelje

Ako se susretnes s neCcim neugodnim
ili zbunjujucim na internetu, vazno je Potaknite interes svoje djece Roditelji, vasa uloga je kljucna
znati da nisi sam/a i da uvijek postoji za tehnologiju i internet, u zastiti djece i razumijevanju
nacin da se zastitis. Zapamti! . . . njihovog online okruzenja!
ali usmjeravajte ih da te alate

koriste sigurno i odgovorno.

Nije tvoja krivnja - Nikada nisi ‘ Budite podrska - Stvorite okruzenje

kriv/a za nasilje koje ti se dogada. u kojem ce vam se dijete obratiti bez
: = straha.

Reci nekome kome vjerujes - Ne

drzi to za sebe — razgovaraj s Razgovarajte redovito - Pitajte

odraslom osobom kojoj vjerujes. dijete sto radi online i s kim

_ o komunicira.
Ne odgovaraj na nasilje -

Sacuvaj poruke ili sadrzaj i nemo;j Educirajte o sigurnosti - Objasnite
odgovarati na njih. vaznost lozinki, opasnosti linkova i

- . s online prijevara.
Prijavi problem - Nasilje

na internetu prijavi policiji ili Postavite pravila - Odredite dobne
odrasloj osobi. granice i pravila koristenja interneta.
Cuvaj svoje podatke - Ne dijeli Pratite, ali s povjerenjem - Budite
ime, adresu, skolu ili broj mobitela svjesni aktivnosti djeteta, ali gradite

s nepoznatima. odnos povjerenja.

{

Nije ti svatko prijatel) - Prihvati
online priateljstva samo s ljudima
koje poznajes uzivo.

Ucite o privatnosti - Objasnite sto
su osobni podaci i zasto ih treba
Stititi.

1
2
3
4
<
6
7

Razmisli prije objave - Ono $to Sigurnost na internetu kao 1 u zivotu Razgovarajte o objavama -
objavis moze utjecati na tvoju po(‘finje razgovorom, povjerenjem i Upozorite da online sadrzaj ostaje |
buducnost. - - S, v e o ,
udu zajedmckom odgovornoscu. moze utjecati na buducnost.
Ako ti je neugodno - reagiraj - Reagirajte na vrijeme - Ako
Ako se osjecas lose ili zbunjeno, Razgovarajte. Provjerite. Reagirajte. primijetite problem, djelujte smireno

odmah se obrati nekome.

| ukljucCite strucnu pomoc ako treba.

Budite sigurni zajedno.



Ukljucite automatsko azuriranje u operacijskom sustavu i svim
aplikacijama kako bi vasi uredaji uvijek imali najnovije sigurnosne
zakrpe.

izbjegava neovlastenu komunikaciju i smanjuje mogucnost
iskoristavanja sigurnosnih propusta.

Antivirus/antispyware/antimalware su sigurnosna rjesenja za
prepoznavanje i zaustavljanje aktivnosti zlonamjernog sadrzaja.

HE VE

Koristite slozene i razlicite lozinke - dobra lozinka
sastojl se od naymanje 16 znakova!

ﬁ Koristite vatrozid jer on selektivnim propustanjem prometa

-! Budite oprezni kod online kupnje - napadaci kreiraju lazne
o o Internetske trgovine s ciljem krade novaca | podataka.

01 Ako nam beziche mreze nisu ispravno podesene, omogucavaju
‘(a svakome u nasoj blizini da se u njih ukljuci. Preporuka je koristenje
WPA3 protokola uz AES metodu sifriranja.

Budite oprezni kod koristenja tudih pristupnih tocaka. Kada
m\ pristupamo nezasticenoj bezicnoj mrezi, sva racunala u dometu
» mogu “preslusavati” informacije koje nase racunalo odasilje |

prima. Na ovaj nacin mogu se ukrasti lozinke i drugi vazni podaci.

Eugen savjetuje

(are

Dvofaktorska ili visefaktorska autenti-
fikacija je sigurnosni proces koji zahtijeva
razlicite metode potvrde identiteta. Ovaj
postupak sprjeCava neovlasteni pristup
cakiako je lozinka kompromitirana. Najce-
Sc¢i faktori autentifikacije su “ne- o

sto Sto poznajete” (lozinka), “ne- =B,
$to $to imate” (mobitel) i “nesto #='§
sto jeste” (biometrija).

Savjeti za dobru lozinku

Nacionalni CERT poziva korisnike da pri-
Jje online kupovine provjere internetske tr-
govine na besplatnom servisu iffy.cert.hr
koji korisnicima prije il prilikom

online kupovine omogucduje pro- @EE_‘@
vjeru ima li internetska trgovina :I:'I-"' 2
obiljezja laznog weba. .

Aktom o kibersigurnosti Europske
unije uspostavljen je Europski okvir

za kibersigurnosnu certifikacyju, kojim
se utvrduju zajednicki kibersigurnosni
zahtjevi 1 kriteryyi evaluacije za
certifikaciyu proizvoda, usluga 1 procesa.




Uz toliko podataka dostupnih na webu

i drustvenim mrezama, sve je lakse
umjetnom inteligencijom stvoriti virtualnu
osobu koja zvuci i izgleda kao stvarna
osoba 1 Ima pristup velikom broju podataka
koje se koriste za provjeru identiteta.

Prevaranti se danas mogu sluziti umjetnom inteligenci-
jom za stvaranje laznih videozapisa, fotografija ili zvu-
kova koji oponasaju neciji glas (npr. vaseg bankara), lice
(npr. slavne osobe) ili pokrete. Primjerice, deepfake teh-
nologija manipulira video snimkama do te mjere da se
savrseno realisticno moze prikazati dogadaj koji se ni-
kad nije dogodio.

Zastita od ovakvih napada nije laka, jer usavrsavanjem
tehnologije uvjerljivost manipuliranog sadrzaja postaje
sve veca!

U svijetu u kojem je sve teze razlikovati
stvarno od laznog, Europska unija je donijela

pravila za sigurnu | odgovornu uporabu
umjetne inteligencije kroz Akt o umjetnoj
inteligenciji. Cilj je zastititi gradane i osigurati
da tehnologija ostane u sluzbi ljudi.

A Sto je s umjetnom
inteligencijom?

Napadaci koriste umjetnu
inteligenciju kako bi
stvorili sadrzaj koji izgleda
uvjerljivo i naveli te da
napravis nesto sto inace
ne bi. Oni ne napadaju

tehnologiju. Napadaju
tvoje povjerenje.

Zato zastani. Provjeri izvor. Razmisli prije klika.

Ne reagiraj na prvu. Ne vjeruj porukama koje stvaraju
osjecaj hitnosti ili pritiska. Ako netko trazi tvoje podatke
ili novac provjeri jos jednom, drugim kanalom. Nazovi.
Pitaj. Uvjeri se. Jer danas nije dovoljno samo vidjeti.
Vazno je razumjeti kome i Cemu vjerujes.




Sigurno poslovanje

< )

Kiberneticki napadi danas ne
ciljaju samo velike poslovne

, v v e s T/ o _
sustave, vec sve cesce ciljaju 1. Procijenite slabosti u
na mala i srednja poduzecda. vasim procesima, a
Jedan zarazeni privitak, lazna zatim procijenite razinu

poruka ili ukradena lozinka kiberneticke prijetnje.

mogu dovesti do gubitka . Educirajte sve cv{a_nove
podataka, financijske Stete, tima - zaposlenici su prva

dugotrajnih prekida u radu i linija obrane. Zaposlenici
v su najcesca ulazna tocka
stete ugledu.

za napade.

Napadnutim tvrtkama/organizacijama . Provodite periodicka

ponekad je p_otrebno.nekollko mjeseci sigurnosna testiranja.
za oporavak | ponovni povratak redov-

nim procesima, uz dodatno financijsko . Koristite SVEObUhyatan
opterecenje gubitka klijenata kao rezul- pristup kibernetickoj
tata kibernetickog napada. sigurnosti koji odgovara

specificnostima vaseg
poslovanja i zahtjevima
vasih zaposlenika.

Kako bi zastitila poduzeca od kibernetickih prijetnji, Europska
unija djeluje kroz niz mjera - od jaCanja suradnje i strucne
podrske do uvodenja jasnih pravila za sigurnost. Kljucni okvir
je NIS2 direktiva, koja postavlja obveze za sigurnost mreza i
podataka te jaca otpornost poslovanja.




Europe Direct Rijeka

10 zlatnih pravila
sigurnosti

Redovito azurirajte operacijski sustav
| sve aplikacije koje dolaze u kontakt sa
sadrzajima na internetu

Koristite snaznu lozinku na kucnoj
bezicnoj mrezi i javne beziche mreze
kojima vjerujete

Koristite kompleksne lozinke za pristup
servisima (drustvenim mrezama,
e-mailu i slicno)

UkljucCite provjeru u 2 koraka (2FA)
gdje god je to moguce.

Sve novcane transakcije, a posebno
rad s elektronickim bankarstvom,
obavljajte s racunala koje je najmanje
izlozeno riziku zaraze

|zlozba se odrzava uz podrsku Grada Rijeke

Uvijek sami u internetskom pregledniku
upisujte adresu stranice na kojoj poslujete
novcem, ne koristite poveznice 1z
primljenth poruka

Kada primite poruku u kojoj vam se nudi
ili se od vas trazi nesto neocekivano,
provjerite je li rijec o prijevari

Cuvajte sigurnosne kopije najvaznijih
podataka I pri povratu sigurnosne kopije
provjerite sadrzaj antivirusnim alatom

Ne ugradujte u racunalo aplikacije iz
nepoznatih 1 neprovjerenih izvora,
posebno ako se radi o sigurnosnim alatima

Ne iskljucujte vatrozid i antivirusni alat |
ne ignorirajte njihova upozorenja

Izlozba je realizirana u suradnji s Nacionalnim

C=RT.hr

surfaj sigurnije

CARN=T

Zhanje povezuje

CERT-om (CERT.hr), dijelom Hrvatske akademske
i istrazivacke mreze — CARNET.

(@) Milutina Baraca 62, Rijeka
(&) +385 (0)51 514 156

(=) ed-rijeka@porin.hr
edrijeka.porin.hr

(f) @EuropeDirectRijeka

@ed_rijeka

CERT.hr je nacionalno tijelo za prevenciju i zastitu od racunalnih ugroza
sigurnosti javnih informacijskih sustava u Republici Hrvatskoj Ciji je

RIJECKA RAZVOJNA
AGENCIJA PORIN

EUROPE DIRECT : v : e -
— i osnhovni zadatak obrada racunalno-sigurnosnih incidenata s ciljem

rad Rijeka Ri .eka v - - 4 . . T~ "
GRAD RUJEKA Srad Rikek (&8 ‘ o¢uvanja kiberneti¢ke sigurnosti u Republici Hrvatskoj.



